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Spolek pro ochranu
osobnich adaju

Stanovisko Spolku pro ochranu osobnich udaju
Kk pravni ipravé cookies v Ceské republice od zaéatku roku 2022

Toto stanovisko vyjadiuje ndzor Spolku pro ochranu osobnich tdaji! na zmény v oblasti ukladéani Gdaji
nebo ziskavani pfistupu k udajim uloZzenym v koncovych zatizenich uzivatelt (dale jen ,,cookies®),
které vyvolava zakon €. 127/2005 Sb., o elektronickych komunikacich (dale jen ,,ZEK*) ve znéni
novelizujiciho zakona ¢. 374/2021 Sb. (dale jen ,,novela®).

Stavajici pravni Giprava cookies je v Ceské republice provedena v ramci ZEK, jenz transponuje Smérnici
Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002 o zpracovani osobnich udaji a
ochrané¢ soukromi v odvétvi elektronickych komunikaci (Smérnice o soukromi a elektronickych
komunikacich) (dale jen ,,smérnice ePrivacy*).

V soucasnosti jsou v § 89 odst. 3 ZEK stanoveny obecné podminky, pfi jejichz splnéni je mozné ukladat
udaje do zatizeni uzivatele nebo ziskat pfistup k udajim v zatizeni uloZzenych. Mezi tyto podminky patii
povinnost informovat uzivatele 0 tom, ze dochazi k pouziti cookies a povinnost poskytnout uzivateli
moznost takové pouzivani cookies odmitnout. Jedna se tedy o rezim opt-out.? Tento rezim vsak
nereflektuje aktualizovanou upravu z roku 2009 obsazenou V €l. 5 odst. 3 smérnice ePrivacy, ve kterém
byl zakotven rezim opt-in, dle néhoz je pouziti cookies podminéno ziskanim piedchoziho
informovaného souhlasu uZzivatele. Musi se tedy jednat o aktivni a pfedem udé€leny souhlas, na jehoz
zakladé mohou byt cookies nasledné pouzity.

Novela tak pfinasi velkou zménu, ktera ovlivni prakticky vSechny provozovatele webovych stranek a
mobilnich ¢&i jinych aplikaci v Ceské republice. Ti budou nuceni pfejit z rezimu opt-out na rezim opt-in,
ktery novela zakotvuje a jenz je v souladu s evropskou pravni upravou, a to jiz od 1. 1. 2022.

Toto stanovisko vychazi z nazorti Spolku a doporuceni a pokyna jednotlivych narodnich dozorovych
uradt, a tedy reflektuje zejména tyto dokumenty. Nezabyva se primarné standardy jednotlivych
subjekti, jako je napt. organizace IAB. Provozovatel webové stranky by mél ov§em vzdy rozliSovat,
zda ziskava souhlas pouze pro sebe nebo také pro dalsi subjekty, které mohou mit napt. své vlastni
specifické standardy ¢i pozadavky.

Pisobnost pravni tipravy

Jakkoliv je v nazvu i dale v textu tohoto stanoviska pouzivan pojem cookies, jedna se pouze o jednu
z fady technologii, na které novela dopada. Pravni uprava je totiz technologicky neutralni a reguluje
obecné v8echny piipady, kdy dochazi k ukladani informaci do koncového zafizeni uzivatele (napt. do
stolniho pocitade, tabletu nebo mobilniho telefonu) nebo K piistupovani k informacim, které jsou
Vv takovém zafizeni jiz uloZeny.

! Nejedna se o zavazny vyklad zdkona. Stanovisko miZe obsahovat nazory a doporudeni, které nemusi byt
akceptovany piisluSnymi organy vetejné spravy.
2 Podle vét§inového nazoru odborné vefejnosti.



Vedle cookies tak jde i o dalsi technologie (napf. local storage, session storage), které na popsanych
principech funguji, a to podle nazorti dozorovych Gfadi® véetné tzv. ,, device fingerprinting “.* Tato
technologie je zaloZena na ¢teni informaci ze zafizeni uzivatele a k rozliSovani jednotlivych koncovych
zatizeni pouziva informace, které webovy prohlize¢ spustény v koncovém zatizeni sdili se vzdalenym
serverem. Jde naptiklad o informace o operacnim systému a jeho verzi, rozliSeni obrazovky, jazykové
preferenci nebo ¢asovém pasmu. Dle stanoviska WP29 je i ,, device fingerprinting “ nutné povazovat za
ziskani pfistupu k informacim pochézejicim z koncového zatizeni uzivatele, a proto se také na tuto
technologii bude od 1. 1. 2022 vztahovat rezim opt-in.

Autofi tohoto stanoviska budou dale v textu pro zjednoduSeni pouZzivat i pro tyto dalsi technologie
souhrnné oznaceni ,, cookies .

Ukladani a éteni cookies ve vztahu ke zpracovani osobnich udaja

V praxi velice ¢asto dochazi ke sméSovani problematiky pouzivani cookies a zpracovani osobnich
udaji. Je tomu tak zejména proto, ze cookies mohou byt jednim ze zdroju zpracovani osobnich udaji a
zpracovani osobnich udajii na pouziti cookies Casto navazuje. Pfestoze spolu ob¢ témata uzce souviseji,
kazdé z nich podléha samostatné pravni regulaci.

Zatimco zpracovani osobnich dajii je regulovano primarné GDPR,® tak ukladani a &teni cookies je
upraveno ve smérnici ePrivacy a jeji Ceské adaptaci, tj. v ZEK. Smérnice ePrivacy a ZEK chrani
koncova zatizeni jako soucast soukromi uzivatele. Souhlas udéleny uzivatelem pak umoznuje naruseni
této ochrany soukromi a pfistupovani k informacim v téchto koncovych zatizenich nebo ukladani
informaci do nich. A to bez ohledu na to, zda se tyto informace tykaji konkrétniho ptimo ¢i nepiimo
identifikovatelného ¢lovéka, tj. bez ohledu na to, zda se jedna o osobni tdaje ¢i nikoliv.®

Souhlas s vyuzitim cookies a souhlas s navazujicim zpracovanim osobnich tidaju je v8ak podle autort
tohoto stanoviska mozné vyjadrit jednim pravnim jednanim. Plati to za pfedpokladu, ze bude tento
souhlas dostateéné informovany a bude spliiovat i dal$i pozadavky uvedené v GDPR. V opa¢ném
piipadé by totiz bylo nutné ziskavat v nékterych ptipadech dva samostatné souhlasy, coz by mohlo vést
k nezadoucim a matoucim situacim, kdy by napiiklad uzivatel vyslovil souhlas s ulozenim cookies, ale
jiz nepovolil nasledné zpracovani z nich ziskanych osobnich dajti nebo naopak. Nalezitostem souhlasu
se podrobné vénuje nasledujici kapitola.

3 WP29. Stanovisko ¢. 9/2014 k uplatiovani smérnice 2002/58/ES na otisky zafizeni ze dne 25. listopadu 2014.
Dostupné z: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp224_cs.pdf.

4 Je v8ak tfeba upozornit, Ze text smérnice ePrivacy, zejména v porovnani s navrhy budouciho nafizeni ePrivacy,
neni v tomto smyslu zcela jednoznac¢ny.

5> Nafizeni Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochranég fyzickych osob v
souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto udaji a o zruseni smérnice 95/46/ES
(obecné natizeni o ochrané osobnich tdajh).

6 Tato ochrana se vztahuje na veskeré informace uloZené na tomto koncovém zarizeni, bez ohledu na to, zda se

tykaji osobnich udajii ¢i nikoliv, a ma za cil zejména, jak vyplyva z tohoto bodu odiivodnéni, chranit uzivatele
pred rizikem pronikant skrytych identifikatorii nebo jinych podobnych nastrojit do koncového zarizent téchto
uzivatelii bez jejich védomi. ** Viz bod 70 rozsudku SDEU ze dne 1. fijna 2019 ve véci C-673/17 (Planet49).
Dostupné z:
https://curia.europa.eu/juris/document/document.jsf;jsessionid=36674488 C3836 EDSAAS8DESACF4258307text
=&docid=218462&pagelndex=0&doclang=CS&mode=Ist&dir=&occ=first&part=1&cid=1249861.
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Ziskavani souhlasu s ukladanim a ¢tenim cookies

Novela ZEK s datem t¢innosti od 1. 1. 2022 zavadi vySe uvedeny opt-in rezim, na jehoz zakladé musi
provozovatelé webové stranky ziskat predchozi prokazatelny souhlas uZivatele s rozsahem’ a ti¢elem
zpracovani. Vyjimkou z povinnosti ziskani aktivniho souhlasu jsou tzv. nezbytné cookies, které jsou
podrobnéji popsany nize.

Pozadavky na souhlas jsou ukotveny v €l. 2 pism. f) transponované smérnice ePrivacy, jez ve vztahu ke
konkrétnim néleZitostem souhlasu odkazuje na GDPR.2 Souhlas s pouzitim cookies dle novely tedy
musi spliovat i pozadavky podle GDPR.

Souhlas dle GDPR musi byt svobodny, coz znamena, Zze uzivatel musi mit skute¢nou volbu souhlas
udglit ¢&i nikoliv.® Stanovisko Evropského sboru pro ochranu osobnich udaji (dale jen ,,EDPB*) déle
specifikuje, Ze by poskytnuti sluzby nemélo byt podmifiovano udélenim souhlasu a uZivatel by nemél
mit pocit, Ze Mu V piipad¢ jeho neudé€leni ¢i odvolani hrozi ijma. Vynucovani souhlasu prostrednictvim
zablokovani pfistupu ke strance (napi. prostfednictvim tzv. cookie walls), pokud ho uzivatel neudéli,
nebo jiné zplusoby vyrazného sniZeni uzivatelského komfortu, které maji za cil prinutit uZivatele
k udéleni souhlasu, také nejsou dle EDPB v souladu s GDPR.

0 ,,¢aste¢nych* cookie walls 1ze do jisté miry hovofit v pfipadé pop-up oken, ktera se objevi pii ptichodu
na webovou stranku a uZivatel ma kvili nim na stranku zakryty pohled nebo se strankou nemize dale
interagovat, dokud souhlas neudéli nebo dokud jeho udéleni neodmitne, pfipadné pop-up okno nezavie
pomoci kiizku, je-li mu tato volba nabidnuta (toto téma je bliZe rozebrano niZe). Dle nazoru Spolku jsou
takové ,.Castecné” cookie walls obecné ptipustné za predpokladu splnéni ostatnich zakonnych
nalezitosti, jelikoz uzivatel ma moznost odmitnout udéleni souhlasu, resp. nemusi viibec vyjadrit souhlas
¢i nesouhlas. Vzdy je ovSem nutné zvazit zvolené konkrétni technické feSeni, charakter poskytované
sluzby, zejména s diirazem na sluzby vefejného sektoru.'? Podle nazoru Spolku viak za ¢aste¢nou cookie
wall nelze povazovat tzv. cookie banner, ktery nezakryva podstatnou ¢ast stranky a umoziuje uzivateli
se strankou bez vétsich problému nadale pracovat.

GDPR klade pozadavky soucasné také na konkrétnost souhlasu. V takovém piipadé uzivatel udéluje
souhlas pouze k vybranym specifikovanym acelim zpracovani. Ma-li dochazet ke zpracovani pro ruzné
ucely (napf. statistika a marketing), k ¢emuz v souvislosti s cookies ¢asto dochazi, méla by byt uzivateli
nabidnuta moznost udélit souhlas pro kazdy z definovanych ucelti zvlast.®® V tomto piipadé hovoiime
o tzv. granularité souhlasu, kterd je podrobnéji rozebrana nize. Pokud by se provozovatel nepokusil
ziskat souhlas pro kazdy ucel oddélené, nebyl by souhlas dostateéné svobodny®* ani konkrétni.'®

7 Je tieba upozornit, Ze pozadavek na ziskani souhlasu s ,,rozsahem* zpracovani je ponékud nejasny. Smérnice
ePrivacy primarné pozaduje souhlas s uZitim sitovych identifikatort, resp. s pfistupem k informacim ulozenym
v koncovém zafizeni, pficemz uzivatel musi byt informovan o tom, za jakym ucelem budou informace ziskané
diky témto sitovym identifikatordm, pfipadné ziskané z koncového zatizeni, uzivany.

8 Smérnice ePrivacy odkazuje na zru$enou smérnici 95/46/ES, pficemz v souladu s ¢l. 94 odst. 2 GDPR se
odkazy na tuto zrusenou smérnici povazuji za odkazy na GDPR.

° Viz bod ¢&. 42 odiivodnéni GDPR.

10 EDPB. Pokyny ¢. 05/2020 k souhlasu podle natizeni 2016/679 ze dne 4. kvétna 2020. Str. 7 a nésl. Dostupné
z: https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=47474t.

11 Tento zavér neni ovSem pfijiman zcela bez vyhrad.

12To mlize byt zejména problematické u téch subjekti, na které se vztahuje zdkon &. 99/2019 Sb. o piistupnosti
internetovych stranek a mobilnich aplikaci a 0 zméné zédkona €. 365/2000 Sb., o informacnich systémech vetejné
spravy a o zmeéné nékterych dalsich zakontl, ve znéni pozdéjsich predpisi.

13 Viz bod &. 43 odtivodnéni GDPR.

14 EDPB. Pokyny ¢. 05/2020 k souhlasu podle naiizeni 2016/679 ze dne 4. kvétna 2020. Str. 12-13. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=47474t.

15 Tamtéz. Str. 14-15.
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Ptipustné je ovSem ziskani souhlasu pro vice uceli jednim ukonem (stisknutim jednoho tlacitka), pokud
uzivatel mél moznost zvolit, pro jaké vymezené Gcely souhlas poskytuje.

Dale by souhlas dle ZEK i GDPR mél byt informovany. K naplnéni tohoto pozadavku musi byt uzivatel
pfed udélenim souhlasu sezndmen alesponi s totoznosti spravce, rozsahem a Sucely zpracovani
ziskanych udajt a také s pravem souhlas kdykoliv odvolat.’® Zarovert musi byt informovan o dobé
funkénosti souborli cookies, jakoZ i 0 moznosti pfistupu tfetich osob k témto soubortim cookies.!’8
S ohledem na obvyklou praxi na trhu doporucuji autofi tohoto stanoviska informaci o pouzivanych
cookies vedle cookie banneru uvadét také v paticce internetovych stranek pod odkazem s nazvem
,»Cookies® ¢i podobnym nazvem. V ramci mobilnich aplikaci je tfeba zvolit pfiméfeny zptsob
informovani (s ohledem na omezeny prostor na obrazovce mobilniho zatizeni'®).

Udg¢leni souhlasu by mélo byt také jednozna¢nym projevem viile. Z tohoto dtivodu neni mozné souhlas
dovozovat z jiného chovani uzivatele, které nesméfuje bezprostitedné k vyjadieni takového souhlasu.
Typickym ptikladem takového chovani je situace, kdy si uzivatel prohlizi po uréitou dobu webové
stranky nebo se posouva do ur€ité ¢asti stranky (tzv. skroluje) bez toho, aniz by ucinil jiny aktivni krok
bezprostfedné smétujici k jasnému udéleni souhlasu.

V neposledni fadé by souhlas mél byt odvolatelny a takové odvolani by dle ¢l. 7 odst. 3 GDPR mélo
byt stejné¢ jednoduché jako ud¢€leni. Z praktického hlediska by se mélo jednat o jednoduchou moznost
vyvolat stejny nebo obdobny dialogovy prvek (napi. banner ¢i pop-up okno), jaky byl pouzit pro udéleni
Disledkem odvolani souhlasu je pak nemoznost dale pouzivat cookies a zpracovavat jejich
prostiednictvim ziskané osobni udaje.

Moznost zaviit (skryt) dialogovy prvek pro udéleni souhlasu (banneru ¢i pop-up okna) bez vyjadieni
volby (souhlasu ¢i nesouhlasu) mize, ovSem také nemusi, provozovatel webové stranky uzivateli
umoznit. Nej¢astéji tak bude ¢inéno pomoci kiizku v rohu dialogového okna nebo jiného grafického
prvku. Kliknuti na kiizek nelze vykladat jako udéleni souhlasu, ale neni nezbytné jej vykladat ani jako
vyjadieni nesouhlasu. Nejde totiZz o jednoznaény projev vile uZivatele, ale spiSe o odklad u¢inéni
konkrétni volby. Dialog pro udéleni souhlasu tak muze byt uzivateli zobrazen znovu pii dalsi navstéve
webové stranky, ¢imz mu je opétovné poskytnuta moznost projevit svoji vali.

Existuji vyjimky z povinnosti ziskavani aktivniho souhlasu. Ty se uplatni pro tzv. nezbytné cookies, tj.
cookies ,nezbytné pro technické ukladani nebo pristup vyhradné pro potieby prenosu zprdavy
prostirednictvim sité elektronickych komunikaci,” a cookies, jejichz pouziti je ,,nezbytné pro potieby
poskytovani sluzby informacni spolecnosti, kterd je vyslovné vyzddana iicastnikem nebo uzivatelem. ®
Mezi nezbytné cookies, jez spadaji do zakonem stanovenych vyjimek, lze zaradit ty, bez kterych by
ptenos sdéleni viilbec nebyl mozny a jejichz jediny ucel je zajisténi ptenosu informaci, tj. typicky

16 Viz bod &. 42 odiivodnéni GDPR.

17Viz rozsudek SDEU ze dne 1. fijna 2019 ve véci C-673/17 (Planet49). Bod 75. Dostupné z:
https://curia.europa.eu/juris/document/document.sf;jsessionid=3779BBB31990ADFB1B525A7922CC41AD?te
xt=&docid=218462&pagelndex=0&doclang=CS&mode=Ist&dir=&occ=first&part=1&cid=3209729.

18 Blize k informaéni povinnosti viz také EDPB. Pokyny ¢. 8/2020 k cileni na uZivatele socidlnich médii ze dne
13. dubna 2021. Bod 72 a nasl. Dostupné z https://edpb.europa.eu/system/files/2021-
11/edpb_guidelines_082020 on_the targeting_of social _media_users_cs_0.pdf.

19V tomto ohledu je tak nezbytné responzivnim zpisobem pfizplisobit konkrétni zobrazeni cookie listy v ramci
samotné mobilni aplikace.

2Viz § 89 odst. 3 ZEK.
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zajisténi fungovani webové stranky? (napf. cookies pouzivané internetovym obchodem pro zachovani
informace o vloZeni zbozi do nakupniho kosiku).?2 Mezi nezbytné cookies se fadi také cookies, které
slouzi k zapamatovéni uZzivatelova rozhodnuti o udéleni ¢i neudéleni souhlasu.?

Mezi nezbytné cookies obvykle naopak nepatii cookies, které slouzi pouze k usnadnéni pienosu
informaci,? tj. k usnadnéni fungovéani webové stranky nebo zajisténi jejich dodate¢nych funkci, které si
uzivatel nevyzadal (napf. cookies nezbytné pro zapamatovani preferenci uzivatele presahujici dobu
trvani relace ¢i n€kolika malo hodin, pokud uzivatel nebyl pfi volbé nastaveni informovan o tom, Ze se
dané nastaveni ukladd na delsi dobu).?® Stejné tak mezi nezbytné cookies nepatii ty, které slouzi
k méfeni navstévnosti webové stranky nebo k analyze chovani jejich uzivatelt, byt by ziskana data
slouzila pouze pro optimalizaci webu.?®

Je tfeba upozornit, Ze i u nezbytnych cookies je Vv ptipadé, kdy je jejich vyuziti spojeno se zpracovanim
0sobnich udaji, nutné dodrzovat zadsadu minimalizace doby ulozeni tdajui podle GDPR a je tieba
nastavit vhodné& dobu jejich trvani tak, aby byla ptimé&fena k jejich ucelu.?’

Novela neobsahuje pfechodna ustanoveni tykajici se ¢asové omezeného pouzivani cookies ulozenych
V rezimu opt-out. Na tuto situaci je ovSem mozné analogicky aplikovat situaci vzniklou v souvislosti
s nabytim u¢innosti GDPR a pouzitelnosti souhlasti udélenych podle piedchozi pravni Gpravy. Souhlas
ziskany podle pfedchozi pravni Gpravy je dle bodu ¢. 171 GDPR platny pouze, pokud by jeho udéleni
obstalo i ve svétle podminek uvedenych v GDPR.

VySe zminéné vede k zavéru, Ze pokud piedchozi souhlas nespliiuje vSechny podminky stanovené
novelou a s ni souvisejicich pravnich predpisi jako je smérnice ePrivacy a GDPR, bude nezbytné
ziskat souhlas novy, pokud chce provozovatel webové stranky dale ukladat a ¢ist data z cookies
Vv zafizeni uZzivatele.’® Toho lze dosihnout napfiklad prostiednictvim pop-up okna, cookie
banneru nebo jiného vhodného FeSeni.

Granularita souhlasu

Granularita oznacuje miru ¢lenéni souhlasu na jednotlivé ucely zpracovani ¢i vyuziti cookies, pro néz
se udé€luje souhlas. Podle miry granularity souhlasu osoba udélujici souhlas mize samostatné
rozhodovat o vice ¢i méné jednotlivych slozkach této aktivity (Gcelech, operacich zpracovani,

2L WP29. Stanovisko ¢. 4/2012 k vyjimce z pozadavku na souhlas s cookies ze dne 7. dervna 2012. Str. 3.
Dostupné z: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp194_cs.pdf.

22 Tamtéz. Str. 5. Také dle Information Commissioner's Office. Cookies and similar technologies. Dostupné z:
https://ico.org.uk/for-organisations/guide-to-pecr/cookies-and-similar-technologies/.

23 Hellenic Data Protection Authority. Guidance on the use of cookies (and similar technologies). Str. 5.
Dostupné z: https://iapp.org/media/pdf/resource center/Greek DPA_Cookie_Guidance_|APP.pdf. ,, Irrespective
of whether trackers are accepted or rejected, the reappearance of the pop-up window, in order to ask the user
again (about the use of trackers), must be made after the same period of time. This means that the duration of
the user’s choice must be the same either the user accepts or rejects trackers. The use of trackers to remember
this choice is deemed technically necessary.

24 WP29. Stanovisko ¢. 4/2012 k vyjimce z pozadavku na souhlas s cookies ze dne 7. dervna 2012. Str. 4.
Dostupné z: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp194_cs.pdf.

25 Tamtéz. Str. 8-9.

2 Navrh natizeni ePrivacy, které by mélo smérnici ePrivacy i relevantni upravu ZEK v budoucnu nahradit,

s takovou vyjimkou pro vlastni analytické nastroje ve znéni aktualnim v dob€ vydani tohoto stanoviska pocita.
27 WP29. Stanovisko ¢&. 4/2012 k vyjimce z pozadavku na souhlas s cookies ze dne 7. &ervna 2012. Str. 5.
Dostupné z: https://ec.europa.eu/justice/article-29/documentation/opinion-

recommendation/files/2012/wp194 cs.pdf.

2 EDPB. Pokyny ¢. 05/2020 k souhlasu podle naiizeni 2016/679 ze dne 4. kvétna 2020. Str. 34. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=47474t.
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ptijemcich tidaji apod.). Z hlediska granularity souhlasu lze v ramci udélovani souhlasu s ulozenim a
¢tenim cookies typicky rozliSovat varianty per-purpose, per-provider a per-service.

Varianta per-purpose znamena, ze uzivatel mize rozhodovat o jednotlivych Géelech, pro které je souhlas
udélovan. Ugely, které jsou v ramci per-purpose typicky rozlisovany, jsou:

- analytika a statistika;
- marketing;
- usnadnéni, piipadné preferencni ¢i dodate¢né funkce.

Vedle téchto ucelt pak byva casto uvddéna kategorie nezbytnych cookies, o kterych vsak uzivatel
nemuze rozhodovat, protoze jsou nezbytné pro fungovani webové stranky a neni tfeba pro jejich
ukladani a cteni ziskavat souhlas.

Varianta per-provider znamend, ze uzivatel mize rozhodovat o jednotlivych tfetich stranach, které
v ramci webové stanky budou do jeho zafizeni cookies ukladat a ¢ist je (napt. se mize rozhodnout, ze
neudéli souhlas pro cookies ukladané spolecnosti Facebook, ale pro cookies ukladané spole¢nosti
Google souhlas udéli). S ohledem na obecny pozadavek granularity per-purpose je i pii varianté per-
provider tfeba zachovat moznost rozhodovat o jednotlivych Gc¢elech ukladani a ¢teni cookies. Pokud
tedy cookies jedné tieti strany slouZzi k riznym ucelam, je tieba uzivateli poskytnout moznost o nich
rozhodovat samostatn¢.

Varianta per-service znamena, ze uzivatel miize rozhodovat o jednotlivych sluzbach poskytovanych
tietimi stranami. Tato varianta se v praxi do zna¢né miry prekryva s variantou per-provider, avsak mize
byt v konkrétnich pripadech jesté podrobnéjsi. Jeden poskytovatel totiz miize poskytovat vice riznych
sluzeb. I v piipadé souhlasu per-service, obdobné jako u varianty per-provider, je tfeba odliSovat cookies
slouzici K riznym uceliim, a je tedy tieba umoznit uzivateli o nich rozhodovat samostatné.

Urad pro ochranu osobnich udaji se dosud nevyjadfil k tomu, jakou variantu souhlasu povazuje
za nejvice souladnou s pozadavky pravni Gpravy. S ohledem na to jsou dale v textu rozebrana nazorova
stanoviska zahrani¢nich dozorovych tradi.



Francouzsky?, dansky® a irsky®* dozorovy utad spolu s EDPB® zastavaji nazor, Ze uzivatelé maji mit
moznost udélit souhlas pro kazdy jednotlivy Gcel zpracovani zvlast, tj. varianta per-purpose.

Spanélsky dozorovy tfad pak konkrétnd uvadi: ,, El grado de granularidad en el panel a la hora de
mostrar la seleccion de cookies deberad valorarlo el editor del sitio web. Si bien es aconsejable que se
tengan en cuenta las siguientes reglas: Como minimo, deberian agruparse las cookies por su finalidad
(por ejemplo, el usuario podria elegir aceptar las cookies analiticas y no asi las publicitarias
comportamentales). “* a ,, At the very least, cookies must be grouped by purpose (so that, for example,
users may choose to accept analytics cookies and not behavioural advertising cookies). “** Mira
granularity je tedy dle téchto ufadt na provozovateli, ale soubory cookies by mély byt seskupeny

ptrinejmensim podle jejich ucelu, coz poskytuje uzivateli moznost udélit souhlas jednotlive.

Recky dozorovy tfad v této souvislosti referuje na souhlas dle kategorii sledovacich néstroji, kdyz
uvadi: ,, It is permitted to provide information using multiple layers, as long as the user’s consent is
sought after the user has been specifically informed at least of the categories of trackers used. “*®

Belgicky dozorovy tifad pak odkazuje na typy souborii cookies.*

Dle dozorového ufadu Velké Britanie: ,, It also means consent should be unbundled from other terms
and conditions (including giving separate granular consent options for different types of processing)

29 Commission nationale de l'informatique et des libertés. Délibération n° 2020-092 du 17 septembre 2020
portant adoption d’une recommandation proposant des modalités pratiques de mise en conformité en cas de
recours aux « cookies et autres traceurs. Str. 7. Dostupné z:
https://www.cnil.fr/sites/default/files/atoms/files/recommandation-cookies-et-autres-traceurs.pdf.:

,,25. Afin de s assurer du caractere libre du consentement donné, la Commission recommande de demander aux
utilisateurs leur consentement de facon indépendante et spécifique pour chaque finalité distincte.

26. Toutefois, la Commission estime que cela ne fait pas obstacle a la possibilité de proposer aux utilisateurs de
consentir de maniere globale a un ensemble de finalités, sous réserve de présenter, au préalable, aux utilisateurs
I’ensemble des finalités poursuivies. “

%0 Datatilsynet. Behandling af personoplysninger om hjemmesidebesggende. Str. 12. Dostupné z:
https://www.datatilsynet.dk/media/7784/vejledning-om-behandling-af-personoplysninger-om-
hjemmesidebesoegende.pdf.: ,, En tjeneste kan omfatte flere behandlingsoperationer til mere end et formal. Et
veesentligt element i vurderingen af, om et samtykke er frivilligt, er derfor ogsd princippet om “granularitet”
Hvis en dataansvarlig onsker at behandle personoplysninger til flere formdl, skal de registrerede frit kunne
veelge, hvilke formdl de onsker at give samtykke til.

31 An Coimisitin um Chosaint Sonrai. Guidance Note: Cookies and other tracking technologies. Str. 9. Dostupné
z: https://www.dataprotection.ie/sites/default/files/uploads/2020-
04/Guidance%20note%200n%20cookies%20and%20other%20tracking%20technologies.pdf.: ,,The user’s
consent must be specific to each purpose for which you are processing their data, it must be freely given and
unambiguous and it requires a clear, affirmative action on the part of the user. Silence or inaction by the user
cannot constitute their consent to any processing of their data.”

32 EDPB. Pokyny ¢. 05/2020 k souhlasu podle naiizeni 2016/679 ze dne 4. kvétna 2020. Str. 12. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=47474t.: ,, A service may involve multiple
processing operations for more than one purpose. In such cases, the data subjects should be free to choose
which purpose they accept, rather than having to consent to a bundle of processing purposes. In a given case,
several consents may be warranted to start offering a service, pursuant to the GDPR.

3 Agencia Espafiola de Proteccion de Datos. Guia sobre el uso de las cookies. Str. 22. Dostupné z:
https://www.aepd.es/sites/default/files/2020-07/guia-cookies.pdf.

3 Agencia Espafiola de Proteccion de Datos. A Guide on the use of cookies. Str. 25. Dostupné z:
https://www.aepd.es/sites/default/files/2020-09/guia-cookies-en.pdf.

3 Hellenic Data Protection Authority. Guidance on the use of cookies (and similar technologies). Str. 4.
Dostupné z: https://iapp.org/media/pdf/resource_center/Greek DPA_Cookie_Guidance |APP.pdf.

% Autorité de protection des données. Cookies et autres traceurs. Dostupné z:
https://www.autoriteprotectiondonnees.be/cookies.: ,, Si le responsable d’un site Internet ou d’une application
mobile sollicite votre consentement pour plusieurs types de cookies, vous devez avoir le choix de donner (ou de
refuser) votre consentement pour chaque type de cookies, voire, dans une deuxiéme strate d’information, pour
chaque cookie individuellement. *
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wherever possible, “*" z &ehoz vyplyvé, ze aby byl souhlas svobodny, je nezbytné moznosti souhlasu
rozdélit dle druhu zpracovani udajt. Stejné tak némecka Datenschutzkonferenz tvofena némeckymi
dozorovymi ufady navrhuje granularitu souhlasu dle jednotlivych operaci zpracovani.*®

Italsky dozorovy ufad pak dle svych pokynt nechava kritéria granularity na provozovateli webové
stranky, pii¢emZ mezi mozna kritéria fadi funkcionalitu, tieti strany a kategorie cookies.*

Povinnost rozdélit souhlas dle ucelu zpracovani, tedy per-purpose, potvrzuje také bod ¢. 43 odtivodnéni
GDPR, dle které¢ho lze ptedpokladat, Ze souhlas neni svobodny, pokud neni mozné vyjadfit samostatny
souhlas s jednotlivymi operacemi zpracovani osobnich idaj,* i €l. 6 odst. 1 pism. a) GDPR, ktery
uvadi, Ze souhlas musi byt udélen pro jeden ¢i vice konkrétnich ti¢elti a bod €. 32 odivodnéni GDPR
pak uvadi: ,, Souhlas by se mél vztahovat na veskeré cinnosti zpracovani provadené pro stejny ucel nebo
stejné ucely.

Prestoze se nazory dozorovych uradl na uroven granularity souhlasu pozadovanou smérnici ePrivacy
1i8i (tj. zda by souhlas mél byt granularni pouze na Grovni per-purpose nebo také na urovni per-provider
¢i per-service), vétSina dozorovych uradu se shoduje na poZzadavku na granularitu ve varianté per-
purpose (podle ucelid ukladani a ¢teni cookies). V piipadé, kdy jsou cookies pouzivany pro rtizné
ucely, by mél uzivatel webové stranky mit moznost rozhodovat o jednotlivych tic¢elech samostatné
a (ne)udélit souhlas jen pro nékteré z nich.

MozZnost udélit souhlas s jednotlivymi ucely lze poskytnout azZ v druhé vrstvé, ktera se objevi az
po rozkliknuti prislu§ného cookie banneru nebo jiného ieSeni, které se uZivateli zobrazi pri vstupu
na webovou stranku. V ramci této druhé vrstvy mohou byt uzivateli zobrazeny jednotlivé ucely
zpracovani a moznost udélit nebo odmitnout udélit samostatné souhlasy. Je tak piripustné pouziti
jednoho tladitka pro vyjadieni souhlasu se vSemi pouzivanymi cookies, pokud je uZivatel
transparentné informovan o dusledcich kliknuti na takové tlacitko a o tom, Ze ve druhé vrstvé
miZe provést nastaveni ve vztahu k jednotlivym zakladnim ucelim.

37 Information Commissioner's Office. What is valid consent? Dostupné z: https://ico.org.uk/for-
organisations/guide-to-data-protection/quide-to-the-general-data-protection-requlation-gdpr/consent/what-is-
valid-consent/.
3 Datenschutzkonferenz. Orientierungshilfe der Aufsichtsbehdrden fiir Anbieter von Telemedien. Str. 10.
Dostupné z: https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2019/04/Qrientierungshilfe-
der-Aufsichtsbeh%C3%B6rden-f%C3%BCr-Anbieter-von-Telemedien.pdf.: ,, Wenn bei Websites durch
vorgeschaltete Abfragen eine Einwilligung eingeholt wird, miissen die einzelnen Verarbeitungsvorgdnge daher
gesondert anwdhlbar sein. “
39 Garante per la protezione dei dati personali. Guidelines on the use of cookies and other tracking tools,
Kapitola 7. 1 bod (v). Dostupné z: https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/9677876#enalish. ,, a link to an additional dedicated area where the user can select,
individually, the functionalities, the so-called third parties - whose list must be kept up-to-date whether they can
be reached through ad-hoc links or via links to the websites of intermediaries representing them - and the
cookies - possibly grouped into homogeneous categories - to which the user chooses to consent. If cookies are
grouped into homogeneous categories and the list of the third parties changes as reflected by the links placed in
this area, i.e., if additional third parties are included in the said list, it shall be for the first party (i.e., the
website operator) to accurately select them and carry out the necessary supervision to ensure that the inclusion
of these new entities and the resulting processing operations continue to be in line with the grouping by
homogeneous categories.
40 EDPB. Pokyny ¢. 05/2020 k souhlasu podle nafizeni 2016/679 ze dne 4. kvétna 2020. Str. 12-13. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=47474t.
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Vyse uvedené potvrzuji také diive zminéné pokyny italského*!, francouzského* a $panélského®®
dozorového uiadu. Recky dozorovy uiad uvadi: ,, It is permitted to provide information using multiple
layers, as long as the user’s consent is sought after the user has been specifically informed at least of
the categories of trackers used, “** z ¢ehoz lze také dovodit, Ze granularita souhlasu mize byt uzivateli
nabidnuta v druh¢ informaéni vrstveé, pokud byl jiz v prvni informaéni vrstvé o Gcelech (kategoriich)
zpracovani alespon V zakladni podobé informovan. Tato povinnost vyplyva i z bodu ¢. 42 odiivodnéni
GDPR.

Pozadavek na granularitu souhlasu je tedy naplnén i v pripadé, kdy moznost podrobného vybéru
uceli poskytnuta az v ramci druhé vrstvy. V ramci prvni vrstvy by ovSiem méla byt obsaZzena
zakladni informace o ticelech zpracovani. Souc¢asné by bylo dle nazoru Spolku vhodné v takovych
pripadech zvazit, zda by v prvni vrstvé neméla byt umoznéna (v odivodnénych piipadech) i volba
pro pokracovani bez uloZeni jakychkoliv (nikoliv nezbytnych) cookies, napriklad prostiednictvim
tlacitka ,, Pouze nezbytné cookies*.

Doba platnosti souhlasu

Dalsi problematikou, kterou pravni Gprava cookies pro provozovatele webovych stranek pfinasi, je
ur¢eni doby platnosti uZivatelem udéleného souhlasu. A stejné tak i ur€eni doby, po jejimz uplynuti
muze provozoval opétovné pozadat o souhlas s pouzitim cookies, pokud uzivatel udéleni souhlasu
odmitl.

GDPR, smérnice ePrivacy ani ZEK vyslovné neomezuji platnost ziskaného souhlasu ani nestanovi
platnost udéleného ,,nesouhlasu”. Souhlas muze byt udélen maximalné na dobu, po kterou trva tcel
zpracovani, s nimz byl uzivatel sezndmen (mize vSak byt udélen i na kratSi dobu). To by mohlo vést
k zavéru, Ze souhlas neni tieba obnovovat, zvlast’ pokud uzivatel souhlasi s pouzitim vSech cookies,
anebo naopak k tomu, Ze je mozné od uzivatele zadat udéleni souhlasu v podstaté okamzité poté, co jeho
udé€leni odmitl. V prvnim piipadé, tedy v otazce nutnosti obnovovat souhlas, se domnivame, Ze ve
skute¢nosti by postac¢ovalo pravideln€ uzivatele upozoriiovat na to, ze dochazi ke zpracovani jeho udaji
tak, aby si byl této skutec¢nosti védom. Ve druhém ptipade, kdy by uzivatel byl zadan opakované o

41 Garante per la protezione dei dati personali. Guidelines on the use of cookies and other tracking tools,
Kapitola 7. 1 bod (v). Dostupné z: https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/9677876#english.

42 Commission nationale de l'informatique et des libertés. Délibération n° 2020-092 du 17 septembre 2020
portant adoption d’une recommandation proposant des modalités pratiques de mise en conformité en cas de
recours aux « cookies et autres traceurs. Str. 7. Dostupné z:
https://www.cnil.fr/sites/default/files/atoms/files/recommandation-cookies-et-autres-traceurs.pdf.: ,, 28. Pour
permettre aux personnes de choisir finalité par finalité, il est possible d’inclure un bouton, sur le méme niveau
d’information que les liens ou boutons permettant de tout accepter et de tout refuser, permettant d’accéder au
choix finalité par finalité. A titre d’exemple, un bouton « personnaliser mes choix » ou « décider par finalité »
permettrait d’indiquer clairement cette possibilité. Les utilisateurs pourraient se voir également proposer
d’accepter ou de refuser finalité par finalité directement sur le premier niveau d’information. “

43 Agencia Espafiola de Proteccion de Datos. Guia sobre el uso de las cookies. Str. 21. Dostupné z:
https://www.aepd.es/sites/default/files/2020-07/quia-cookies.pdf.: ,, La opcion “Aceptar” podra sustituirse por
términos equivalentes, tales como “Aceptar y continuar”, “OK” o “Aceptary cerrar”. Del mismo modo, y
también a titulo de ejemplo, la opcion “Configurar” podra sustituirse por términos como “Opciones”, “Mads
opciones”, “Otras opciones” o “Configuracion de privacidad”. Estas opciones seran admisibles siempre que se
haya informado con claridad de las consecuencias de la eleccion respecto de la aceptacion o configuracion de
las cookies.

El enlace o boton para administrar preferencias debe llevar al usuario directamente al panel de configuracion,
sin que tenga que desplazarse. “

4 Hellenic Data Protection Authority. Guidance on the use of cookies (and similar technologies). Str. 4.
Dostupné z: https://iapp.org/media/pdf/resource_center/Greek_DPA_Cookie Guidance IAPP.pdf.
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se zadosti o souhlas takovy souhlas udglit.*®

Dozorové urady se nicméné shoduji na tom, Ze doba platnosti souhlasu by méla byt omezena na
priméienou dobu a opétovné zobrazovani dialogu pro ziskani souhlasu nesmi byt prilis§ ¢asté, aby
nebylo pro uZivatele nepiiméiené obtéZujici. Takové jednani by totiz opét narusovalo jeden ze
zakladnich pozadavkl na souhlas, kterym je pozadavek na jeho svobodné udéleni (viz vyse).

To ostatn¢ zdiraznuje i italsky dozorovy utad, ktery ve svych pokynech uvadi, Ze moznost opakovaného
zobrazovani dialogu pro souhlas je omezena, a to i v ptipadé, kdy uzivatel odmitl souhlas udélit. Souhlas
dle nazoru italského regulatora nesmi byt vyzadovan znovu az na ptipady, kdy:

- se vyznamng zménila jedna nebo vice okolnosti zpracovani;

- provozovatel neni schopny sledovat pfedchozi souhlas (napi. uzivatel smazal cookies ulozené
v jeho zafizeni);

- od posledniho zobrazeni cookie banneru uplynulo alespofi 6 mésict. 4

rorw

Podobné, avsak o néco obecnéji, se vyjadiil dozorovy uiad Velké Britanie, ktery ve vztahu k obnoveni
souhlasu s pouzitim cookies sice nestanovil konkrétni dobu, kdy ma byt uzivateli znovu zobrazena
ptislusnd volba, ale uvedl, Ze je na provozovateli, aby urcil, kdy se bude souhlas nebo odmitnuti
obnovovat a kdy volby ohledné cookies expiruji. Opétovné zobrazovani by ovSem nemélo naruSovat
¢innost uZzivatele pfi pouzivani stranky, at’ uz souhlas udglil ¢i odmitl udélit.*” Naproti tomu fecky
dozorovy tfad uvadi, Ze doba pro znovu zobrazeni cookie banneru musi byt stejna v ptipadé udéleni i

neudéleni souhlasu, nestanovuje ovsem konkrétni asovy udaj.*8

Dle doporuéeni francouzského dozorového tfadu je vhodné, aby souhlas i odmitnuti byly
zaznamenavany takovym zpisobem, aby uzivatelé po urcitou dobu nebyli znovu dotazovani. Délku
uchovévani, tj. respektovani u¢inéné volby uzivatele, je tfeba posuzovat dle konkrétniho ptipadu.*® Doba
by méla zohlediiovat kontext a rozsah ptivodniho souhlasu a vhodné pfilezitosti pro obnovu. Dale uvadi,

4 Zde lze také odkazat na problematiku tzv. dark patterns, byt’ podle ndzoru Spolku je tieba k tomu, kdy se jiz
jedna o dark patterns, piistupovat zdrzenlivé.

46 Garante per la protezione dei dati personali. Guidelines on the use of cookies and other tracking tools,
Kapitola 6. 2. Dostupné z: https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/9677876#english.

47 Information Commissioner's Office. How do we comply with the cookie rules? Dostupné z:
https://ico.org.uk/for-organisations/quide-to-pecr/quidance-on-the-use-of-cookies-and-similar-technologies/how-
do-we-comply-with-the-cookie-rules/#comply19.: ,, You therefore need to decide an appropriate interval
between when you require users to select their preference (whether that is consent or rejection), and also decide
when that preference expires (after which point users are given the option again).

At the same time, PECR isn 't intended to inconvenience or unduly disrupt the experience of your users. You are
not expected to repeatedly require your users to specify their preference as a matter of course, whether that
results in consent for non-essential cookies or refusal.

48 Hellenic Data Protection Authority. Guidance on the use of cookies (and similar technologies). Str. 5.
Dostupné z: https://iapp.org/media/pdf/resource_center/Greek DPA_Cookie_Guidance_IAPP.pdf.:

. Irrespective of whether trackers are accepted or rejected, the reappearance of the pop-up window, in order to
ask the user again (about the use of trackers), must be made after the same period of time. This means that the
duration of the user’s choice must be the same either the user accepts or rejects trackers. The use of trackers to
remember this choice is deemed technically necessary.

49 Commission nationale de l'informatique et des libertés. Délibération n® 2020-092 du 17 septembre 2020
portant adoption d’une recommandation proposant des modalités pratiques de mise en conformité en cas de
recours aux « cookies et autres traceurs. Str. 10-11. Dostupné z:
https://www.cnil.fr/sites/default/files/atoms/files/recommandation-cookies-et-autres-traceurs.pdf.: ,, 37. De
maniere générale, la Commission recommande que le choix exprimé par les utilisateurs, qu’il s’agisse d’'un
consentement ou d’un refus, soit enregistré de maniere a ne pas les solliciter a nouveau pendant un certain laps
de temps. La durée de conservation de ces choix sera appréciée au cas par cas, au regard de la nature du site ou
de 'application concernée et des spécificités de son audience. *
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Ze obecné je vhodné uchovavat souhlas i odmitnuti po dobu 6 mésicii. *° Stejné tak irsky dozorovy ufad
uvadi, ze souhlas by nemél byt star$i nez 6 mésict, delsi dobu by musel provozovatel objektivné
zdtivodnit.%

Pokyny $panélského dozorového uradu®?®® odkazuji na WP29 a EDPB®* a doporucuji obnovovat souhlas
Vv pravidelnych intervalech, aby nebylo nutné pokazdé uzivatele Zadat o souhlas novy, souhlas by nemé¢l
byt starsi nez 24 mésica.

Pro uplnost dodavame, ze dle navrhu doporuceni ¢eského dozorového uradu by platnost jednotlivych
cookies (jako jejich technicka vlastnost) neméla byt del§i nez 13 mésict a stejnou dobu vztahuje také
na platnost souhlasu.® Stejnou dobu uvadi i organizace 1AB.%

Z vyse uvedeného plyne, Ze neexistuje jednoznacny zavér o tom, jak dlouho je mozné spoléhat
na udéleny souhlas, ptipadné po jak dlouhé dobé¢ 1ze uzivateli op€tovné zobrazit moznost k jeho udéleni.
Dozorové urady se nicméné shoduji, Ze by provozovatelé webovych stranek neméli uzivatele obtézovat
ptili§ ¢astym zobrazovanim vyzev k udéleni souhlasu s pouzivanim cookies. Pokud jiz dozorové urady
navrhuji néjakou maximalni dobu, tak ta se obecné pohybuje mezi 6 az 24 mésici. Plati vSak, Zze ¢im

wrvr

délce.

Dle nazoru Spolku lze obecné za zcela legitimni povazovat dobu mezi 12 az 14 mésici, po kterou
je souhlas platny, byt’ nelze vyloudit ani del§i dobu, pokud bude Fadné odiavodnéna. Tato doba
totiZ stale umoziuje generovani ro¢nich prehledi. V pripadé odmitnuti pouZivani cookies Ize

50 Tamtéz. Str. 11: ,,38. Par ailleurs, dans la mesure ot le consentement peut étre oublié par les personnes qui
I'ont manifesté a un instant donné, la Commission recommande aux responsables de traitement de renouveler
son recueil a des intervalles appropriés. Dans ce cas, la durée de validité du consentement choisi par le
responsable du traitement doit tenir compte du contexte, de la portée du consentement initial et des attentes des
utilisateurs.

39. Au regard de ces éléments, la Commission considere, de maniére générale, que conserver ces choix (tant le
consentement que le refus) pendant une durée de 6 mois constitue une bonne pratique de la part des éditeurs.
51 An Coimisitin um Chosaint Sonrai. Guidance Note: Cookies and other tracking technologies. Str. 11.
Dostupné z: https://www.dataprotection.ie/sites/default/files/uploads/2020-
04/Guidance%20note%200n%20cookies%20and%200ther%20tracking%20technologies.pdf.: ,, If such a third-
party tool is used to keep a record of a user’s consent to the use of cookies, you must also keep a record of that
consent as part of your record of processing activities in accordance with Article 30 of the GDPR. You should
limit the length of time such consent is valid for no longer than six months, after which time the user must be
prompted to give their consent again.

52 Agencia Espafiola de Proteccién de Datos. Guia sobre el uso de las cookies. Str. 29. Dostupné z:
https://www.aepd.es/sites/default/files/2020-07/quia-cookies.pdf.: ,, EI CEPD, en sus directrices sobre el
consentimiento, recomienda como mejor practica la renovacion del consentimiento a intervalos apropiados.
Esta Agencia considera buena practica que la validez del consentimiento prestado por un usuario para el uso de
una determinada cookie no tenga una duracion superior a 24 meses y que durante este tiemp0 Se conserve la
seleccion realizada por el usuario sobre sus preferencias, sin que se le solicite un

nuevo consentimiento cada vez que visite la pagina en cuestion.

58 Agencia Espafiola de Proteccién de Datos. A Guide on the use of cookies. Str. 34. Dostupné z:
https://www.aepd.es/sites/default/files/2020-09/quia-cookies-en.pdf.: ,, The WP29, in their guidelines on consent
endorsed by the EDPB, recommends to renew consent at regular intervals as the best practice. This entity
considers good practice that consent granted by users to use a specific cookie is valid for a period no longer
than 24 months. During this time, users’ preferences may be stored so they are not asked to set them up again
every time they visit the relevant page. “

% EDPB. Pokyny ¢. 05/2020 k souhlasu podle naiizeni 2016/679 ze dne 4. kvétna 2020. Str. 20. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=47474t.

5 Utad pro ochranu osobnich udaji. Doporugeni ke zpracovéani cookies a obdobnych prostiedki sledovéani. Str.
4. Dostupné z: https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=42915.

% | AB Europe. Transparency & Consent Framework Policies. Chapter Il, sec. 5. Dostupné z:
https://iabeurope.eu/iab-europe-transparency-consent-framework-
policies/#5_Managing_Purposes_and_Legal_Bases.
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uvaZovat i o krat$i dobé pro znmovu zobrazeni cookie liSty, napriklad v Fadu tydnu, a to
s prihlédnutim k frekvenci pouZivani stranky ze strany uZivateli, aby, jak jiZ bylo vySe rozebrano,
nedochazelo k prili§ ¢astému zobrazovani cookie banneru. Jiz zmifovana cookie, ktera slouzi
k zapamatovani uZivatelova rozhodnuti, je povaZovana za technicky nezbytnou a nevztahuje se
na ni povinnost ziskani aktivniho souhlasu s jejim uloZenim.

Ziskavani souhlasu pro vice webovych stranek

Provozovatel ¢asto miva vice webovych stranek na riznych doménach, pro néz ziskava jeden souhlas,
aby se proces ziskavani souhlasu ulehil a zefektivnil. K tomu vyuzivaji néktefi provozovatelé tzv.
cross-domain souhlas, coz znamena, Ze souhlas, ktery byl uzivatelem udélen na jedné webové strance,
se aplikuje také na dalsich webovych strankach stejného provozovatele.

Spanélsky dozorovy tiad se na toto téma vyjadiil a uvedl, Ze takovy postup je mozny a provozovatel
mize od uZzivateld pozadovat udéleni souhlasu k pouzivani cookies na vsech jim provozovanych
webovych strankach, jejichz prostiednictvim jsou poskytovany sluzby.®” V piipadé ziskavani takového
souhlasu je nezbytné splnéni informacni povinnosti, v ramci které budou uzivateli poskytnuty informace
0 tom, pro jaké domény jednoho provozovatele je takovy souhlas udélovan. Soucasné by mélo jit pouze
o takové webové stranky, které vykazuji podobné charakteristiky v souvislosti se sluzbou, kterd je
poskytovéana uzivateli na zakladé jeho zadosti.>®

Vyse uvedené plati pro pfipady, kde se jedna o jednoho provozovatele vice webovych stranek. Dale
GDPR, novela ani smérnice ePrivacy obecné nevyluéuji mozZnost, aby jeden subjekt ziskal souhlas i pro
dalsi subjekty, tedy aby jeden provozovatel ziskaval souhlas i pro dal$i provozovatele a jejich domény.
WP29 ve svém stanovisku tuto moznost pfipousti, kdyz uvadi, ze souhlas s umisténim cookies a
vyuzitim informaci pro zasilani cilené reklamy zahrnuje ,,naslednd cteni tohoto cookie, ke kterym
dochazi pokazde, kdyz uzivatel navstivi partnerské internetové stranky poskytovatele reklamni sité, ktery
piivodné umistil toto cookie. “>°

Z pohledu Spolku je ov§em tfeba pristupovat obezi‘etné k piipadim, kdy uzivatel jedné webové
stranky jednim souhlasem udélenym na jedné webové strance (doméné ¢i subdoméné) udéli
souhlas potencialné pro vyssi desitky®® az stovky jinych provozovateli & webovych strianek
(domén) provozovanych riznymi provozovateli, zejména pokud by se jednalo o stranky
nachazejici se v riznych statech. Pri ziskavani takového souhlasu by mohlo byt obtiZzné dodrzZet
veskeré pozadavky, které GDPR na souhlas klade, piredev§im poZadavky na konkrétnost a
informovanost. ReSenim této problematiky by mohl byt souhlas, ktery bude oddéleny od b&Znych
cookie bannerid a bude napiiklad udélovan na samostatné strance, kde budou podrobnéji
vysvétleny jeho dopady, véetné aktualizovaného seznamu vSech zapojenych partneri.®
Provozovatel, ktery shromazd’uje souhlasy takovym zptisobem, by mél také v souvislosti s legitimnim
o¢ekavanim zohlednit okruh adresatt takto ziskaného souhlasu, napf. pokud se bude jednat o ziskavani
souhlasu na strance urené primarné pro zajemce o sport a tento souhlas by se mél vztahovat i na webové
stranky stejného provozovatele ur¢ené zahradkaitim, kazda stranka tedy mifi na jinou cilovou skupinu

5" Agencia Espafiola de Proteccion de Datos. A Guide on the use of cookies. Str. 33. Dostupné z:
https://www.aepd.es/sites/default/files/2020-09/quia-cookies-en.pdf.
58 Tamtéz. Str. 33-34.
59 WP29. Stanovisko 2/2010 k internetové reklamé zaméfené na chovani ze dne 22. dervna 2010. Str. 17.
Dostupné z: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp171_cs.pdf.
80V rozsudku SDEU ze dne 1. fijna 2019 ve véci C-673/17 (Planet49) se SDEU zabyval pfipadem, kdy byl
souhlas ziskavan pro 57 subjektl, aniz by tuto skute¢nost vyslovné povazoval za nemoznou (neproveditelnou).
61 Viz analogicky UOOU. Casto kladené otazky k zdkonu ¢. 480/2004 Sb. Otazka &. 12. Dostupné z:
https://www.uoou.cz/casto-kladene-otazky-k-zakonu-c-480-2004-sb/ds-5494/archiv=0&p1=1493.

12



https://www.aepd.es/sites/default/files/2020-09/guia-cookies-en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp171_cs.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp171_cs.pdf
https://www.uoou.cz/casto-kladene-otazky-k-zakonu-c-480-2004-sb/ds-5494/archiv=0&p1=1493

a okruh adresatil se s nejvetsi pravdépodobnosti bude lisit a pti ud€lovani souhlasu by uzivatel mel byt
0 jeho $ifi zvlasté informovan.

Od této situace je ovSem tieba odlisit pfipad, kdy uzivatel na jedné strance udé€luje souhlas pro uziti
cookies vicero standardizovanym reklamnim nastrojim pro tuto konkrétni stranku ¢i pro tohoto
konkrétniho provozovatele (¢i pro omezené mnozstvi provozovatell jinych stranek, viz vyse). | zde je
vsak tfeba velmi dbat na fadné splnéni informacni povinnosti. V piipad€ vyuziti standardizovanych
nastroju, jako je IAB Transparency and Consent Framework 2.0, doporucujeme vzdy peclivé vybirat,
jakym reklamnim sitim provozovatel stranky umozni souhlas ziskavat a nepovolovat vzdy pausalng
vSechny do tvahy pfichazejici provozovatele reklamnich siti.

Piedavani udaji do zahranici v souvislosti S nastroji vyuzivajicimi cookies

GDPR obsahuje pravni upravu pro zpracovani osobnich tdaji v Evropském hospodaiském prostoru
(dale jen ,, EHP*), ve kterém dovoluje jejich volny pohyb. V kapitole V GDPR jsou obsaZena pravidla
pro piedavani osobnich udaji mimo EHP, dle kterych nesmi byt naruSena uroven ochrany zarucena
GDPR.

K zajisténi odpovidajici urovné ochrany musi mit spravce nebo zpracovatel predavajici osobni tidaje
mimo EHP (dale jen ,,pFedavajici subjekt*) dikladn¢ zmapovany proces predavani a musi ovéfit, Ze
ochrana osobnich udaju ve tfeti zemi nebude narusena.

V souvislosti s pouzivanim cookies je tfeba zminit, Ze vyznamni poskytovatelé marketingovych a
analytickych nastroji vyuzivajicich cookies maji sidlo v USA (napt. Google, Facebook), resp. jejich
pouziti obecné Casto vede k piedani tdaji do tietich zemi. V této souvislosti je tak nutné podrobné
posoudit i podminky pfedavani do tieti zemé, kterou je mimo jiné a nejcastéji pravé USA, a to zejména
s ohledem na zavéry rozsudku Soudniho dvora EU C-311/18 (Schrems I1).

Spravci a zpracovatelé, kteti hodlaji tyto nastroje pouZzivat, by méli dikladné zmapovat, na zakladé
jakého pravniho zakladu mohou byt osobni udaje do tfeti zem¢ predany (zpravidla ptijde o standardni
smluvni dolozky, které jsou soucasti obchodnich podminek daného poskytovatele). Soucasné by mél
spravce nebo zpracovatel posoudit, jaky je pravni fad v cilové tieti zemi a piipadné zda vedle téchto
dolozek ptijal poskytovatel i dal§i dodateéna opatieni sméfujici k ochrané udaji a zda tato opatieni
povazuje za dostate¢na s ohledem na charakter ptedavanych dat.

Pii posuzovani ochrany v dané zemi musi pfedavajici subjekt zohlednit, zda je pravdépodobné, ze
zpravodajské sluzby dané zem¢ budou usilovat o ptistup k udajim, a to jak s jeho védomim, tak i
bez ng&j.%? Provozovatel by mél také zohlednit zkuSenosti ostatnich predavajicich subjektii ze stejného
odvétvi nebo tykajici se stejného predavani, s zadostmi o pfistup k idajim. Absence piedchozich
zadosti ovSem nemutiZze byt sama o sobé rozhodujici faktor pro rozhodnuti o pouzitelnosti néstroje
pro piedavani dle ¢l. 46 GDPR.%

Povaha piedavanych udaji, dodatefna opatfeni ¢i jiné zaruky a veSkeré dalSi relevantni
skutecnosti tykajici se predavani do ti‘eti zemé by mély byt nadto podrobné popsany v tzv. Data
Transfer Impact Assessment (DTIA), neboli posouzeni vlivu na ochranu osobnich udaji
v souvislosti s jejich predanim do tieti zemé mimo EHP.

62 EDPB. Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the
EU level of protection of personal data. Str. 14. Dostupné z: https://edpb.europa.eu/system/files/2021-
06/edpb_recommendations_202001vo0.2.0_supplementarymeasurestransferstools_en.pdf.

63 Tamtéz. Str. 19.
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Cookies vyuzivané organy verejné spravy

Uprava &l. 5 odst. 3 smérnice ePrivacy a § 89 odst. 3 ZEK dopada na kaZdy subjekt, ktery hodla pouzivat
nebo pouziva sité elektronickych komunikaci k ukladani udaji nebo k ziskdvani piistupu k udajim
ulozenym v koncovych zatizenich. Tato Uprava tedy pln¢ dopadd i na organy vetejné spravy a jimi
provozované webové stranky ¢i mobilni aplikace, prostfednictvim kterych dochéazi ke zpracovani
cookies (a dalsich online identifikatort).

Verze 1.0, 15.12.2021
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